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„Der Computer rechnet mit
allem, aber nicht mit 

seinem Benutzer!“



Quelle:	Organisation	Carbon	Literacy Project

Die Beziehung zwischen Digitalisierung
und Klimawandel



ChatGPT
WormGPT
FraudGPT

Die Täter benutzen auch KI



Habe	ich	eine	Chance	gegen	KI,	wenn	ich
Arbeit	suche?

Sind	wir	für	KI	bereit?	Haben	wir	schon	alle
Probleme	von	natürlichen	Intelligenz

gelöst?



CYBERCRIME UND
DIE MENSCHLICHE
FAULHEIT

Ich	habe	nichts	zu	verbergen!

Ich habe ein Antivirusprogramm!

Ich bin kein berühmter und habe
auch kein Geld!



Phishing	E-Mails	/	Verschlüsselungstrojaner

Schock- /	Supportanrufe

Fake	Seiten	/	Fake	Nachrichten	/	Deep	Fake

Geldwäsche	/	Jobangebote	/	Video-Ident

Biometrische	Merkmale

Digitale	Erpressung	/	Love	Scamming

Cybercrime





Der	Enkeltrick	funktioniert	übrigens	auch
umgekehrt:	„Ja.	Hier	ist	dein	Opa.	Ich
brauche	bis	morgen	6500	Euro,	sonst	schmeißt
das	Altersheim	mich	raus	und	ich	muss	bei	dir	
einziehen!



Fakten müssen von
Meinungen getrennt

werden!



Typosquatting



E-Mail	Anbieter
Amazon
PayPal
Ebay

Facebook
Xing
……

https://sec.hpi.de/ilc/ https://haveibeenpwned.com

Passwort-Sicherheit



Wieviel Punkte vergibst du für heute? (1-10)

Was war das schönste heute, was du
erlebt hast?

Mit wem hast du heute am meisten
Zeit verbracht?

Was hat Dir heute in der Schule,
am meisten gefallen?

Hast du heute auch von deinen 
Freunden was gelernt?

Kommunikation



RECHTLICHE GRENZEN

Das	Internet	ist
kein	rechtsfreier	Raum!



RECHTLICHE GRENZEN

§ 22 Kunsturhebergesetz

Bildnisse	dürfen	nur	mit	Einwilligung	des	Abgebildeten	verbreitet	oder	öffentlich	zur	Schau	gestellt	werden.	Die	
Einwilligung	gilt	im	Zweifel	als	erteilt,	wenn	der	Abgebildete	dafür,	dass	er	sich	abbilden	ließ,	eine	Entlohnung	
erhielt.	Nach	dem	Tode	des	Abgebildeten	bedarf	es	bis	zum	Ablaufe	von	10	Jahren	der	Einwilligung	der	Angehörigen	
des	Abgebildeten.	Angehörige	im	Sinne	dieses	Gesetzes	sind	der	überlebende	Ehegatte	oder	Lebenspartner	und	die	
Kinder	des	Abgebildeten	und,	wenn	weder	ein	Ehegatte	oder	Lebenspartner	noch	Kinder	vorhanden	sind,	die	Eltern	
des	Abgebildeten.

§ 23 Kunsturhebergesetz

(1)	Ohne	die	nach	§ 22	erforderliche	Einwilligung	dürfen	verbreitet	und	zur	Schau	gestellt	werden:	

1.	Bildnisse	aus	dem	Bereiche	der	Zeitgeschichte;

2.	Bilder,	auf	denen	die	Personen	nur	als	Beiwerk	neben	einer	Landschaft	oder	sonstigen	Örtlichkeit	
erscheinen;	....

§ 33 Kunsturhebergesetz

(1)	Mit	Freiheitsstrafe	bis	zu	einem	Jahr	oder	mit	Geldstrafe	wird	bestraft,	wer	entgegen	den	§§ 22,	23	ein	Bildnis	
verbreitet	oder	öffentlich	zur	Schau	stellt.





RECHTLICHE GRENZEN

Ja aber, das kann doch keiner nachweisen, das Internet ist doch
anonym…

Es	gibt	im	Internet
keine	Anonymität!



CYBERMOBBING	IST	KEINE	STRAFTAT!

• Bedrohung, Beleidigung,
• Üble Nachrede
• Verleumdung
• Das unerlaubtes Verbreiten
von Foto- und Filmaufnahmen
• Nachstellung (Stalking)
• Verletzung d. Lebensbereichs
durch Filmaufnahmen
• Und, und, und...



CYBER-GROOMING
(Virtuelle Anbahnung)

„Europol
Cybergrooming“

Take It Down

StopNCII.org



Was speichert Facebook & Co über uns?



Einmal im Internet, 
immer im Internet…











Privatsphäre/
Passwörter

Gemeinsam

Weniger ist
mehr!

Konsum/Sucht

Persönliche
Daten

Updates!



...wie können wir uns dann noch zur Wehr
setzen?

Wenn du deinen Gegner und dich selbst kennst, brauchst du dich vor einhundert
Kämpfern nicht zu fürchten

Wenn du dich selbst kennst, nicht aber deinen Gegner, wirst du zu jedem Sieg
auch eine Niederlage erfahren

Wenn du weder dich selbst noch deinen Gegner kennst, wirst du jede Schlacht 
verlieren

(Sun Tzu „Die Kunst des Kriegers“)



Aktualisierungen	so	schnell	wie	möglich	durchführen!

Sichere	und	unterschiedliche	Passwörter!

Antivirus	/	Firewall	auch	für	Smartphone	und	Tablet

Verschlüsselung	für		Kommunikation	und	Cloud

Multi	Faktor	Authentifizierung	(MFA)

Datensparsamkeit	/	Datenschutzeinstellungen

Zeit	für	Sicherheit	und	Datensicherung	investieren!

Maßnahmen	





www.bsi-fuer-buerger.de

www.klicksafe.de

www.verbraucherzentrale-bayern.de

www.schau-hin.info

www.polizei-beratung.de



Identitätsdiebstahl

Big	DataShitstorms

Profilerstellung

Social	Engineering

Social	Bots
(Fake-Nachrichten)

Hacker	
Cybercrime

Maschen

GeldwäscheCyber-Terrorismus

Sicherheit




