Digitale Lebenswelten
fordern digitale
Kompetenzen

LDer Cc:mpu&e.r rechinet mit

QLLQM, Qber nicht mit Referent:

seinem Benubzer!™

Cem Karakaya

www.blackstone432.de



Die Bezichuhng zwischen Digitalisierung
und Klimawandel

Quelle: Organisation Carbon Literacy Project



ChatGPT
WQTMG?T Die Takter benubtzen auch KI
FraudGPT



Habe ich eine Chance gegen KI, wenn ich
Arbeit suche?

Sind wir fiir KI bereit? Haben wir schon alle
Probleme von naturlichen Intelligenz
gelost?



CYBERCRIME UND
DIE MENSCHLICHE
FAULHEIT

Ich habe nichts zu verbergen! }
Ich habe ein Antivirusprogramm! }

Ich bin kein berihmter und habe
auch kein Geld!




Fake Seiten / Fake Nachrichten / Deep Fake ’
Geldwasche / Jobangebote / Video-Ident >

Cybercrime




service@paypal de
Cem Karaaya

[Neue Erddrung h Konto wurde eingescivankt [#CaseiD : §7999LPUSHPRLANDSE]
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Ihr PayPal Konto ist derzeit begrenzt
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Wir haben ungewdhniche Alaiitdten au! Ihrem Konto und potenzielen
unbefugien Zugrtf in letzter Zest bemearkt. Wir veriangen von Ihnen, dass Sie
deses Problom unverzOgich ibsen. Daher haben wir thr Konto aus
Sicherheitsgrinden eingeschrankt, bis Sie Inre Daten verifizieren
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SMS-Nachncit
.‘l‘n'o' i

Meine Mama,Papa mein altes
handy funktioniert nicht mehr,
Wenn du das liest, kannst du mich
per WhatsApp kontaktieren auf
diese neue Nummer.

Schatzchen, ich hatte Dich so
gebeten, mit meinem alten Dienst-
Handy vom Landeskriminalamt

vorsichtig zu sein! Ich schaue jetzt
erstmal, ob ich Dich neu in unser
polizeiliches Tracking & Tracing
bekomme....Big hug, Papa!

Der Enkeltrick funktioniert iibrigens auch
umgekehrt: ,Ja. Hier ist dein Opa. Ich

brauche bis morgen 6500 Euro, sonst schmeif3t
das Altersheim mich raus und ich muss bei dir
einziehen!



Faleben mussein von
Meihungein qetrennt
werden!



@ WWW.GOOGLE.COM

@ www.telekom.de

@ FBl.org

Typosquatting



Passwort-Sicherheit

E-Mail Anbieter
Amazon
PayPal
Ebay

|

Facebook
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https://sec.hpi.de/ilc/ https://haveibeenpwned.com




Wieuviel Punkte vengibat duw fivy heute? (1-10)

Was wov das achénate heute, was duw
eulelt haat?

Ml wenmu lhaat duw heule cun meidteny
Jdeil verbruaciht?

Way hat Qv heute i dev Gohude,
o meidten gegollen?

Haat duw heute auch ven deinesn
Freunden was geleut?

Kommunikation



RECHTLICHE GRENZEN

Das Internet 1st
kein rechtsfreier Raum!



RECHTLICHE GRENZEN

§ 22 Kunsturhebergesetz

Bildnisse diirfen nur mit Einwilligung des Abgebildeten verbreitet oder 6ffentlich zur Schau gestellt werden. Die
Einwilligung giit im zweirel ais erteiit, wenn der Abgepiidete darur, dass er sicn abbilden lief, eine Entlohnung
erhielt. Nach dem Tode des Abgebildeten bedarf es bis zum Ablaufe von 10 Jahren der Einwilligung der Angehorigen
des Abgebildeten. Angehorige im Sinne dieses Gesetzes sind der tiberlebende Ehegatte oder Lebenspartner und die

Kinder des Abgebildeten und, wenn weder ein Ehegatte oder Lebenspartner noch Kinder vorhanden sind, die Eltern
des Abgebildeten.

§ 23 Kunsturhebergesetz

(1 Ohne die nach § 22 erforderliche Einwilligung diirfen verbreitet unc zur Schau gestellt werden:

1. Bildnisse aus dem Bereiche der Zeitgeschichte;

2. Bilder, auf denen die Personen nur als Beiwerk neben einer Landschaft oder sonstigen Ortlichkeit
erscheinen; ....

§ 33 Kunsturhebergesetz

(1) Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer entgegen den §§ 22, 23 ein Bildnis
verbreitet oder o6ffentlich zur Schau stellt.




MACH
DEIN

HANDY,

NICHT ZUR WAFFE

MACH DEIN HANDY NICHT ZUR
WAFFE

Falco Punch zeiat's dir Dein Handv kann viel - aber auch aanz schén viel Araer



RECHTLICHE GRENZEN

Ja aber, das kann doch keiner nachweisen, das Internet ist doch

anonym...

Es gibt im Internet
keine Anonymitat!



CYBERMOBBING IST KEINE STRAFTAT!

Bedrohung, Beleidigung,

Uble Nachrede

Verleumdung

Das unerlaubtes Verbreiten
von Foto- und Filmaufnahmen
Nachstellung (Stalking)
Verletzung d. Lebensbereichs
durch Filmaufnahmen

Und, und, und...



CYRBER-GROOMING Take It Down
(Virtuelle Anbahnung)

StopNCIl.org

,Europol
Cybergrooming”



Was speichert Facebook & Co lGiber uns?

Ein 1200 Seiten-pdf bekam Max von Facebook
A 1200 pages pdf Max got from Facebook
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Eilmal im Internet,
ivimmer ina Inkernet...
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Smartphone, Tablet Computer, Laptop Router




@ spieleratgeber-nrw.de

O spieleratgeber

SPIELE RATGEBER

Startseite

Neu beurteilt

~ Nintendo Switch Sports

N "

o0 Genre .. USK Padagogisch

©@ Seo! e ab 6 Jahre ab 6 Jahre Katze musste man sein’, das habe ich schon als Kind immer gesagt. Begleitet mich,

Dennis, dabei, das Spiel Stray zu entdecken und die Barrierefreundlichkeit unter die
Lupe zu nehmen. mehr lesen

Mit dor Wii arhialteon Rowominneceniala Fin7an in dac Ranartnire unn Nintoandn-Titaln

;ookies um die Dienste auf diesen Seiten bereitstellen zu konnen. Erfahren Sie zum Thema Cookies und Datenschutz. Einverstanden
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H Neuer Vertrag

aw Vertrag offnen

g Speichern

lE‘ Drucken/PDF

Gestaltung

[ Vertragléschen

—
klicksafe
N |

# mediennutzungsvertrag.de

Mediennutzungsvertrag
2wischen .Enem
und'l(lnd

~ §1 Aligemeine Regeln

Verhalten gegenuber anderen i
Im Internet und am Mandy Bin iKh freundich und beledige nemanden
Beleidigung Hass und Cyber-Mobbing i

Wenn jemand gemein 2y mir oder 2u anderen B2, sage ich meinen Etern oder anderen Erwathsenen

Beschedd und hole Mife

Vorbildfunktion der Eltern
L lch achee aul mein egenes Medenverhaiten und bin ein gutes Vorbid fir mein Kind,

il

" §2 Zeitliche Regelungen

Freie Bildschirmzeit i
L 1 Stunde und 30 Minuten tighch
§3 Handy / Smartphone
" i
Apps, Abos, Klingeltone |

Ich passe aul, wie viel Geld ich fir App Kiufe, 15 App-Kiufe . s Monat susgebe. ich Micke sicht aul
Werbung in Apps. Wenn mir eowas seRsam vorkomime, spreche ich mic meinen ERem.

" §4 Internet

Umgang mit persénlichen Daten
Ich spreche mit meinem Kind darUber, welhe Informationen im ntermet Nkt petei werden solien

il

§5 Digitale Spiele / Spielen

Altersgerechte Spiele

Ich achte aul die Atersbeschrinkungen der Splele und halte mich daran. Wenn ein Spiel mir Angst macht

\od«semwﬁunmsmmmw!l«nkxﬁed

- .




Privatsphare/
Passworter

Gemeinsam

Weniger ist
mehr!

Konsum/Sucht

Personliche

Daten

Updates!



...wie konnen wir uns dann noch zur Wehr
setzen?

Wenn du deinen Gegner und dich selbst kennst, brauchst du dich vor einhundert
Kampfern nicht zu flirchten

Wenn du dich selbst kennst, nicht aber deinen Gegner, wirst du zu jedem Sieg
auch eine Niederlage erfahren

Wenn du weder dich selbst noch deinen Gegner kennst, wirst du jede Schlacht
verlieren

(Sun Tzu ,,Die Kunst des Kriegers”)
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Aktualisierungen so schnell wie moglich durchfiihren! —
Mafsnahmen
Sichere und unterschiedliche Passworter! >
Antivirus / Firewall auch fiir Smartphone und Tablet 1.Amazon
2.PayPal

3.Google

4 .GMX
Verschliisselung fiir Kommunikation und Cloud > ' 5.Facebook
Multi Faktor Authentifizierung (MFA) >

Datensparsambkeit / Datenschutzeinstellungen

> P P P - P P

N . h, h, h, h, h, h,
Zeit fur Sicherheit und Datensicherung investieren!
/5 P A - - - A
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. SPERR-APP

RushFiles
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Norton360 Secure VPN

° WLAN-Sicherheit

O Geritesicherheit

o Internetsicherheit

it

ﬁ SMS-Sicherheit

TAm-SMS |

Q Sicherer Kalender

Ihr Schutzbericht




www.bsi-fuer-buerger.de
www.klicksafe.de
www.verbraucherzentrale-bayern.de
www.polizei-beratung.de

www.schau-hin.info



Maschen CEM KARAKAYA e Identitatsdiebstahl
TINAGROLL

Shitstorms Big Data

Social Bots

Profilerstellung (Fake-Nachrichten)

Social Engineering ‘ mE Sicherheit
wBER- mﬂs Cybercrime
Hacker LASSEN SIE IHRE IDENTITAT
NICHT UNBEAUFSICHTIGT )
Cyber-Terrorismus Zwei Experten fiir Internetkriminalitat decken auf Geldwasche

ARISTON G2
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. BESTER HACKER 7

deutschlands-bester-hacker.de

© MR Datenibechnik



